COVID-19 iLE MUCADELE iCiN iS SUREKLILIK PLANLARINIZ HAZIR MI?

2020’nin ilk gunlerinden itibaren diinyada adin1 duyurmaya baslayan COVID-19 virusu bugunlerde tilkemizi de
yogun olarak etkilemektedir. Sadece insan sagligin1 etkilemekle kalmamaktadir. Ayrica, virlisten en 6nemli
korunma yontemi olan sosyal izolasyon yani “evde kalmak” sirketleri de etkilemektedir. Peki calisanlarimizin
hangileri evden calisabilir? Tiim siireclerimizi uzaktan calisma ile yapabilir miyiz? isimizin siirekliligini,
devamliligin1 saglayabilmek icin planlarimiz var mi? Bu planlar mevcut duruma hazir mi?

is Siireklilik Planlan

Pandemi olarak kabul edilmis olan Covid-19 bazi yasal diizenlemeler ile miicbir sebep sayilmistir. Dogal
afetten veya bir felaket senaryosundan farkli olmayan bu hastalik sirketlerin islerinin devamuiligi/
stirekliligini tehdit etmektedir.

Birincil hedef, insanlarin (sirket calisanlarinin ve cevresinin) herhangi bir enfeksiyonun etkisini minimize
etmek ve insan sagligim1 korumaktir.

ikincil olarak, isletmenin siirekliliginin etkilenme riskini azaltmak ve insanlarin calismaya devam etmesini
saglamaktir.

Bu kapsamda alttaki maddelere dikkat edilmesi ve is sureklilik planlarinin gozden gecirilmesi gerekmektedir.

Roller, Sorumluluklar ve Yetkililer

Uzaktan calisma baz1 giivenlik acikliklarin1 ve zaafiyetlerini beraberinde getirir. Bu nedenle oncelikli olarak;

Hangi calisanin ne zaman, hangi isi/calismay1 yapacagi belirlenmelidir.

Calisanimza sorumluluklarn ve kendilerinden beklenen calismalar acik ve anlasilir bir sekilde
belirtilmelidir.

Kendilerinden beklenen calisma icin teknik ekipman ve teknik bilgi seviyesinde olmasi saglanmalidir.
Calisanlann sistem uzerindeki yetkileri kontrol edilmelidir ve calisanlarin kendilerinden beklenen
calismayi1 yapabilmeleri icin gerekli yetkiler verilirken varsa diger yetkileri kaldinlmalidir.

Olusturma, Etkinlestirme ve Uygulama Prosediirleri

s stireklilik plani icerisinde tanmimli is siireclerine ve BT siireclerine 6zgii planlarin uygulamasinda
sorumlularin gozden gecirilmeli ve sorumlulara sorumluluklan tekrar bildirilmelidir. Planlarin nasil
etkinlestirilecegi ve hangi sira ile tektiklenecekleri gézden gecirilmelidir. islemleri, siralarini, sorumlulan
iceren uygulama kontrol listesi olusturulmalidir. BT sistemlerinin olagandisi kosullarda calismak lizere
onceden yapilandirildigindan ve personelin teknoloji veya siirecte herhangi bir degisiklik icin egitimli ve
hazir oldugundan emin olunmalidir.

iletisim Gereksinimleri ve Prosediirleri

Is stireklilik planlarinin basarili uygulanabilmesi icin iletisim yonteminiz ve sorumlularin giincel, uygulanabilir
ve calisir oldugundan emin olunmalidir. Hangi personel, misteriler ve tedarikcilerle ne siklikta iletisim
kuracaginin belirlenmis olmalidir. Ayrica durum giinliik olarak degistiginde hizli ve dogru iletisim
saglandigindan emin olunmalidir.



ic ve Dis Bagimhiliklar ve Etkilesimler

Is stireklilik planlarinin etkin ve verimli olmasi icin is islevlerinin kritiklik degerleri gézden gecirilmelidir.
Hem ana is siireclerinin hem de destek hizmetlerinin kritiklikleri degerlendirilmelidir. Ayrica belirlenen
kritik strecleri destekleyen BT sistemleri belirlenmelidir. ERP sistemi gibi ana sistemlerinizin tedarikcilerinin
calisamayabilecegini veya destegi gerektigi gibi saglayamayabilecegini degerlendirilmeli ve alternatif tedarik
zinciri secenekleri hazirlanmalidir. Hangi rollerin sahada fiziksel bir varlik gerektirdigini ve hangilerinin
uzaktan gerceklestirilebilecegi planlanmalidir.

Kaynak Gereksinimleri

Kritikligini gozden gecirerek belirlediginiz islevlerinizi desteklemek icin hangi kaynaklarin gerekli oldugu
belirlenmelidir. Yeterli uzak calisan1 desteklemek icin BT ekipmani, ag bant genisligi ve altyapiya sahip
oldugundan emin olunmalidir. BT altyapisi hazirlanirken 6zellikle uzak baglant1 yapilandirilmasi gibi
konfiglirasyon degisiklikleri gerceklestirilecektir. Bu nedenle ortaya c¢ikabilecek bilgi giivenlgi zaafiyetlerini
onlemek icin gerceklestirilen degisiklikler gozden gecirilmelidir. VPN erisimi gibi onemli glivenlik
onlemlerinin alinmasi, saldin tespit ve onleme sistemlerinin yapilandirilmasi veya dogru yapilandinldigindan
emin olunmasi gerekmektedir.

Aynica mevcut is planinda belirlenmis kilit personeller gozden gecirilmeli, yedek personeller belirlenmeli ve
erisilememesi durumunda siirekliligin saglanmasi icin kritik olan prosediirler hazirlanmalidir.

Su anda uyguladiginiz BT sistemlerinin ve dnlemlerin yalnizca isinizin hayatta kalmasin1 olumlu yénde
etkiledigini degil, aym zamanda uzun vadede isinizi de giiclendirecegi unutulmamalidir. Ornegin, uzaktan
calismayi saglayan ve tesvik eden BT tabanli bir is siirekliligi plam Uretkenligi artirabilir, pahali ofis alanina
bagimliligimz1 azaltabilir ve calisma ortaminin yeniden degerlendirilmesine yol acabilir. Sorularimz ve bilgi
talepleriniz icin BDO Turkiye yetkilileri ile iletisime gecebilirsiniz.



