COVID-19: Oltalama (Phishing) E-Postalarina Karsi Korunma

COVID-19 salgini, ulkemizi ve dunyanin bircok ulkesini etkilemis ve calisma sekillerimizi
degistirmistir. Uzaktan calisma -evden calisma- ile siireclerimizi isletmeye calismaktayiz. Bu
sebeple de, e-posta, anlik mesajlasma, video konferans sistemleri gibi bilgi teknolojilerini ve
sistemlerini daha cok kullanmaktayiz. Bunun sonucu olarak bilgi sistemlerimize yonelik
tehditlerin cok fazla arttigin1 gozlemlemekteyiz. Bu tehditlerden bir de Oltalama E-
Postalar’dir.

Oltalama E-Postalari Nedir?

ilk olarak 1987 tarihli Jerry Felix ve Chris Hauck tarafindan “Sistem Giivenligi: A Hacker’s
Perspective” adindaki bir konferans dokiimaninda konsept olarak tanimlandi. Saygin bir
kurumun veya ilgili kuruma ait hizmetin taklit edilmesi ile yapilan saldir1 teknigi olarak
anlatildi.

Oltalama E-Posyas1 (Phishing), bir kisinin parolasi,
banka hesab1 veya kredi kart1 bilgileri gibi hassas
verilerine erismek amaciyla kullanilan bir bilisim
saldinst yontemidir. Saldirgan tarafindan ozel olarak
hazirlanan oltalama e-postasi resmi bir kurumdan
geliyormus gibi gorunen ve maas zammi, hediye,
Ucretsiz tatil, para odulu seklinde cezbedici
senaryolar iceren veya aciliyet iceren onemli bir
hizmetin/uriiniin sunuldugu e-postalardir. Hazirlanan
e-posta ile bilgisayar kullanicilarini sahte sitelere
yonlendirilerek hassas verilerini vermeleri saglanir veya bu e-postalara eklenen dosyalarin
calistinlmas ile bilgisayar kullamcilarinin bilgisayarlar ele gecirilir veya kotu amach
yazilimlarin yiiklenmesi saglanir.

Personal
Data

Kurumlar icin buyuk riskler olusturan bu saldin turiine kars1 buyuk kayiplar yasanmamasi icin
kurum calisanlarinin farkindaliklarinin arttinilmasi ve 6zel olarak bilgilendirilmeleri gerekir.
iste size yardimci olabilecek baz1 bilgiler.

GUlncel Oltalama E-Postasi Turleri

Saglik Orgiitlerinin Uyarilan

Diinya Saglik Orgiitii, Saglik Bakanligi, veya saygin hastanelerden gelmis gibi tasarlanmis e-
postalardir. E-posta, bolgenizdeki bir Covid-19 vakasi ilgili olusturulan bir listeye kayit
yaptirmanizin gerekliligini belirtebilir.




Saglik Tavsiyesi E-Postalari

Bu tip oltalama e-postalan, sizi Covid-19 kars1 korumaya yardimci olmak icin tibbi yardim
oneren e-postalardir. Ozellikle, Covid-19 salginimin basladig1 Cin'in Wuhan yakinlarindaki tip
uzmanlarindan geldigini iddia edebilir. Genelde “Bu kiiciik onlem sizi kurtarabilir” seklinde
konu veya “Giivenlik Onlemlerini indirmek icin asagidaki baglantiy1 kullanin.” seklinde bir
baglanti iceriyor olabilir. Ya da ekinde uyulmasi gereken saglik onerilerinin veya korunma
yontemlerinin bulundugunu idda edilebilir.

isyeri E-Postalari

Covid-19 salginimin baslamasi ile beraber bircok kurum evden calisma duzenine gecmis
durumdadir. Bircok kurum, kendileri icin yeni olan bu calisma diizenine hazirliksiz yakaland.
Bunun sonucunda da bircok problem veya kesinti yasanmaya basladi. Bu nedenle siber
suclular, bu tip oltalama e-postalarn ile calisanlarin isyeri e-posta hesaplarini
hedeflemektedirler. Genelde “Mailbox Saklama Alaniniz Dolmustur” gibi uyarilan veya ekinde
“Kullanic1 Uzaktan Erisim Prosediirii” veya “Is Siirekliligi Politikas1” gibi dokiimanlarin
oldugunu idda edebilir.

Sahte Uriin Reklami E-Postalari

Covid-19 icin tedavi sundugunu iddia eden sahte iirtinlerin reklamini iceren e-postalardir.
Reklamlar genellikle bir aciliyet duygusu yaratmaya calisir. Ornegin, "Simdi satin alin, simirli
tedarik” gibi ifadeler icerir. Reklamlara yanit verirseniz en az iki sekilde zarar gorebilirsiniz.
Birincisi, bir reklam tiklayabilir ve cihazimza kotii amacli yazilim indirebilirsiniz. ikincisi,
urdnu satin alip ise yaramaz bir sey alabilir veya hic bir sey almayabilirsiniz. Bu arada, adiniz,
adresiniz ve kredi kart1 numaramz gibi kisisel bilgilerinizi paylasmis olabilirsiniz.

Oltalama E-Postalarini Tanima ve Bunlardan Kaginma ipuglari

Kisisel Bilgi Taleplerine Dikkat Edin

Kisisel bilgilerinizi talep eden Covid-19 temali e-postalar, oltalama e-postasidir ve kimlik
aviciligr dolandirnciigr yapilmaktadir. Unutulmamasi gerekir ki, mesru devlet kurumlan
kisisel verileri istemez. Kisisel verilerinizi asla e-postalar Uzerinden veya e-posta icerisinde
bulunan bir baglantidan erisilen internet sayfalan lizerinden payasmayin.

E-posta Adresini veya Yonlendirdigi Baglantiy1 Kontrol Edin

E-posta icerisinde sizi yonlendiren baglantinin sizi nereye yonlendirdigini kontrol etmek
icin farenizi baglantinin lizerine getirerek baglaniti URL'ni inceleyebilirsiniz. Bazen,
internet adresinin olmasi gerektigi gibi olmadig1 aciktir. Ancak kimlik avcilarinin yasal
adreslere cok benzeyen baglantilar olusturabilecegini unutmayin.




Yazim ve dilbilgisi hatalarina dikkat edin.
Bir e-postada yazim, noktalama isaretleri ve dilbilgisi hatalar varsa, buyuk olasilikla
oltalama e-postasidir. Ancak siber suclularin buna dikkat edebileceklerini de unutmayin.

Genel Selamlara Dikkat Edin.

Oltalama e-postalarinin adinizi kullanmasi olas1 degildir. “Merhaba”, “Sayin Tiketici”,
“Sayin Bay/Bayan” gibi genel hitaplar veya selamlar ilgili e-postanin yasal olmadigin
belirtir.

Simdi Harekete Gecmenizde Israr Eden E-Postalardan Kacinin.

Oltalama e-postalari genellikle bir aciliyet duygusu yaratmaya c¢alisir. Amac, aciliyet
duygusu ile herhangi bir kontrol yapmadan baglantiy1 tiklamaniz ve kisisel bilgiler
vermenizdir.

Lutfen bu tur e-postalara karsi dikkatli olunuz ve itibar etmeyiniz.

Her hangi bir islem yapmadan (belirttigi hicbir link’e tiklamadan veya eki varsa ekini
acmadan) hemen siliniz.

Eger oltalama e-postasi olmadigini disiintyorsaniz, liitfen kurumunuzun yetkilileri ile iletisime
geciniz.

Covid-19 salgin1 nedeniyle yasamakta oldugumuz su zorlu glinlerde, saglikli bir sekilde evden
calisma yapabilmemiz ve is sureclerimizi devam ettirebilmemiz icin bu tur oltalama e-posta
saldinlarina kars1 farkinda ve dikkatli olmamizin hem kendiniz ve hem de kurumunuz icin cok
onemli oldugunu litfen unutmayiniz.



