
COVID-19: Oltalama (Phishing) E-Postalarına Karşı Korunma 
 

COVID-19 salgını, ülkemizi ve dünyanın birçok ülkesini etkilemiş ve çalışma şekillerimizi 

değiştirmiştir. Uzaktan çalışma –evden çalışma- ile süreçlerimizi işletmeye çalışmaktayız. Bu 

sebeple de, e-posta, anlık mesajlaşma, video konferans sistemleri gibi bilgi teknolojilerini ve 

sistemlerini daha çok kullanmaktayız. Bunun sonucu olarak bilgi sistemlerimize yönelik 

tehditlerin çok fazla arttığını gözlemlemekteyiz. Bu tehditlerden bir de Oltalama E-

Postaları’dır.  

 

Oltalama E-Postaları Nedir? 
İlk olarak 1987 tarihli Jerry Felix ve Chris Hauck tarafından “Sistem Güvenliği: A Hacker’s 

Perspective” adındaki bir konferans dokümanında konsept olarak tanımlandı. Saygın bir 

kurumun veya ilgili kuruma ait hizmetin taklit edilmesi ile yapılan saldırı tekniği olarak 

anlatıldı.  

 

Oltalama E-Posyası (Phishing), bir kişinin parolası, 

banka hesabı veya kredi kartı bilgileri gibi hassas 

verilerine erişmek amacıyla kullanılan bir bilişim 

saldırısı yöntemidir. Saldırgan tarafından özel olarak 

hazırlanan oltalama e-postası resmi bir kurumdan 

geliyormuş gibi görünen ve maaş zammı, hediye, 

ücretsiz tatil, para ödülü şeklinde cezbedici 

senaryolar içeren veya aciliyet içeren önemli bir 

hizmetin/ürünün sunulduğu e-postalardır. Hazırlanan 

e-posta ile bilgisayar kullanıcılarını sahte sitelere 

yönlendirilerek hassas verilerini vermeleri sağlanır veya bu e-postalara eklenen dosyaların 

çalıştırılması ile bilgisayar kullanıcılarının bilgisayarları ele geçirilir veya kötü amaçlı 

yazılımların yüklenmesi sağlanır. 

Kurumlar için büyük riskler oluşturan bu saldırı türüne karşı büyük kayıplar yaşanmaması için 

kurum çalışanlarının farkındalıklarının arttırılması ve özel olarak bilgilendirilmeleri gerekir. 

İşte size yardımcı olabilecek bazı bilgiler. 

 

Güncel Oltalama E-Postası Türleri  

 

Sağlık Örgütlerinin Uyarıları 
Dünya Sağlık Örgütü, Sağlık Bakanlığı, veya saygın hastanelerden gelmiş gibi tasarlanmış e-

postalardır. E-posta, bölgenizdeki bir Covid-19 vakası ilgili oluşturulan bir listeye kayıt 

yaptırmanızın gerekliliğini belirtebilir.  

 



Sağlık Tavsiyesi E-Postaları  
Bu tip oltalama e-postaları, sizi Covid-19 karşı korumaya yardımcı olmak için tıbbi yardım 

öneren e-postalardır. Özellikle, Covid-19 salgınının başladığı Çin'in Wuhan yakınlarındaki tıp 

uzmanlarından geldiğini iddia edebilir. Genelde “Bu küçük önlem sizi kurtarabilir” şeklinde 

konu veya “Güvenlik Önlemlerini indirmek için aşağıdaki bağlantıyı kullanın.” şeklinde bir 

bağlantı içeriyor olabilir. Ya da ekinde uyulması gereken sağlık önerilerinin veya korunma 

yöntemlerinin bulunduğunu idda edilebilir. 

 

İşyeri E-Postaları 
Covid-19 salgınının başlaması ile beraber birçok kurum evden çalışma düzenine geçmiş 

durumdadır. Birçok kurum, kendileri için yeni olan bu çalışma düzenine hazırlıksız yakalandı. 

Bunun sonucunda da birçok problem veya kesinti yaşanmaya başladı. Bu nedenle siber 

suçlular, bu tip oltalama e-postaları ile çalışanların işyeri e-posta hesaplarını 

hedeflemektedirler. Genelde “Mailbox Saklama Alanınız Dolmuştur” gibi uyarıları veya ekinde 

“Kullanıcı Uzaktan Erişim Prosedürü” veya “İş Sürekliliği Politikası” gibi dokümanların 

olduğunu idda edebilir. 

 

Sahte Ürün Reklamı E-Postaları 
Covid-19 için tedavi sunduğunu iddia eden sahte ürünlerin reklamını içeren e-postalardır. 

Reklamlar genellikle bir aciliyet duygusu yaratmaya çalışır. Örneğin, "Şimdi satın alın, sınırlı 

tedarik" gibi ifadeler içerir. Reklamlara yanıt verirseniz en az iki şekilde zarar görebilirsiniz. 

Birincisi, bir reklamı tıklayabilir ve cihazınıza kötü amaçlı yazılım indirebilirsiniz. İkincisi, 

ürünü satın alıp işe yaramaz bir şey alabilir veya hiç bir şey almayabilirsiniz. Bu arada, adınız, 

adresiniz ve kredi kartı numaranız gibi kişisel bilgilerinizi paylaşmış olabilirsiniz. 

 

Oltalama E-Postalarını Tanıma ve Bunlardan Kaçınma İpuçları 
 

- Kişisel Bilgi Taleplerine Dikkat Edin 

Kişisel bilgilerinizi talep eden Covid-19 temalı e-postalar, oltalama e-postasıdır ve kimlik 

avıcılığı dolandırıcılığı yapılmaktadır. Unutulmaması gerekir ki, meşru devlet kurumları 

kişisel verileri istemez. Kişisel verilerinizi asla e-postalar üzerinden veya e-posta içerisinde 

bulunan bir bağlantıdan erişilen internet sayfaları üzerinden payaşmayın.  

 

 

- E-posta Adresini veya Yönlendirdiği Bağlantıyı Kontrol Edin 

E-posta içerisinde sizi yönlendiren bağlantının sizi nereye yönlendirdiğini kontrol etmek 

için farenizi bağlantının üzerine getirerek bağlanıtı URL'ni inceleyebilirsiniz. Bazen, 

internet adresinin olması gerektiği gibi olmadığı açıktır. Ancak kimlik avcılarının yasal 

adreslere çok benzeyen bağlantılar oluşturabileceğini unutmayın. 

 

 



- Yazım ve dilbilgisi hatalarına dikkat edin.  

Bir e-postada yazım, noktalama işaretleri ve dilbilgisi hataları varsa, büyük olasılıkla 

oltalama e-postasıdır. Ancak siber suçluların buna dikkat edebileceklerini de unutmayın.  

 

 

- Genel Selamlara Dikkat Edin.  

Oltalama e-postalarının adınızı kullanması olası değildir. “Merhaba”, “Sayın Tüketici”, 

“Sayın Bay/Bayan” gibi genel hitaplar veya selamlar ilgili e-postanın yasal olmadığını 

belirtir. 

 

 

- Şimdi Harekete Geçmenizde Israr Eden E-Postalardan Kaçının.  

Oltalama e-postaları genellikle bir aciliyet duygusu yaratmaya çalışır. Amaç, aciliyet 

duygusu ile herhangi bir kontrol yapmadan bağlantıyı tıklamanız ve kişisel bilgiler 

vermenizdir.  

 

Lütfen bu tür e-postalara karşı dikkatli olunuz ve itibar etmeyiniz.  

Her hangi bir işlem yapmadan (belirttiği hiçbir link’e tıklamadan veya eki varsa ekini 

açmadan) hemen siliniz. 

Eğer oltalama e-postası olmadığını düşünüyorsanız, lütfen kurumunuzun yetkilileri ile iletişime 

geçiniz. 

Covid-19 salgını nedeniyle yaşamakta olduğumuz şu zorlu günlerde, sağlıklı bir şekilde evden 

çalışma yapabilmemiz ve iş süreçlerimizi devam ettirebilmemiz için bu tür oltalama e-posta 

saldırılarına karşı farkında ve dikkatli olmamızın hem kendiniz ve hem de kurumunuz için çok 

önemli olduğunu lütfen unutmayınız. 

 

 


